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CENTRALNI OVLADACI JEDNOTKA

Inteligentni centralni ovladaci jednotka zabezpecCovaciho
systému SAFE, ktera Fidi vSechna jeho zafizeni a upozornuje
uzivatele na potencialni nebezpeci. Certifikovana ve 2.

pozadavkd na odolnost vl¢i pokusim o sabotaz, ruseni
signalu nebo neopravnénou manipulaci, pficemz podporuje
nenové;jsi trendy v oblasti zabezpeceni jako je foto, video
verifikace poplachovych udalosti, automatizace nebo
integrace IP kamer ¢i systému tretich stran.

(<>) Sifrovani dat AES algoritmem s
=" plovoucim kédem

Sifrovany komunikaéni protokol SAFEKeeper zajistuje
maximalni ochranu zabezpecovaciho systému.

-~y Obousmérny prenos informaci mezi
o zarizenimi

Neprerusovana interakce mezi centrdlni jednotkou a
zafizenimi pomoci Sifrovani AES128.

fl(.ﬁ 65 uzivatel(

Managment systému zahrnuje - 31x bézny uzivatel, 1x
administrator, 1x integrator a 32x uzivatel klavesnice.

Cloudova aktualizace firmware
zarizeni

Pridavani  novych  funkci, zvySovani  Urovné
zabezpeceni softwaru a rozsifovani moznosti vyuziti
bezpecnostnich systému.

jﬂ Pfipojeni az 150 zafizeni

Limitni kapacita 6 sirén, 64 PIR Motion Cam, 64
dalkovych ovladaci, 8 klavesnic a 4 opakovace signalu.

A

@ Podpora inte'grace,pro video

‘ monitorovaci systémy

Podporuje paralelni vizualni prenos dat z detektor(
pohybu Motion Cam vybavenymi integrovanou
kamerou.

@ A% 64 scénafu

Rozvinte potencial svého systému pomoci scénard,
abyste zautomatizovali vase rutinni ¢innosti a procesy.
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(¢ ! )) Dosah radiového signalu az 2000 m

Stabilni a efektivni komunikace v dosahu az 2000 m v
otevieném prostoru.

Zalozni baterie az 12 hodin provozu

Pri vypadku elektrické energie zistava Hub 2 Plus LTE
i nadale v provozu.

L

\.’ 4 komunikacni kanaly
\\k\ 4

Hub disponuje témito ¢tyfmi komunikacnimi kanaly:
Ethernetové pripojeni, Wi-Fi, 2x GSM/GPRS/LTE.

@ Stupeni zabezpeceni 2 dle
CSN EN 50131

Predstavuje pro bezdratové komponenty poplachového
zabezpecovaciho a tisnového systémy (PZTS)
standardné nejvyssi Uroven ochrany.

(()> Detekce ruseni

Pri detekci ruseni signalu, dojde k upozornéni uzivatele
a automatickému preladéni na nerusené frekvencni
pasmo.

20 Tamper proti sabotazi a neopravnéné
© "~ manipulaci

Chrani zarizeni pred sabotazi nebo neopravnénou
manipulaci.

Bezplatna aplikace

o

1L

Aplikace, kterd vam umozni snadno a efektivné
spravovat  veSkera  zafizeni  zabezpecovaciho
ekosystému SAFE.
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Technicka specifikace - Hub 2 Plus LTE

Modelové oznaceni

SAFE 38300

SAFE 38301

Rozhrani

Bezdratové prvky

Sitové rezimy

Sitovy port

Video a audio
Video vstupy

Video propojeni
Audio vystup
Ovladani hlasitosti
Hlasové vysilani

Funkce
LED indikator

Tlacitka
SMS / Tel. hovor
Offline mezipamét

Zastrezeni a
odstrezeni

Vzdalena
aktualizace

Sabotazni kontakt
Sprava uzivatell

Protokol udalosti

Prenosovy
protokol

Bilé provedeni
EAN kod - 0728204234792

Cerné provedeni
EAN kod - 0728204234952

150 kanalt bezdratovych periferii (6 sirén, 64 PIR s kamerou
(pouze 8 vnitfnich PIR s kamerou), 64 ovladacu, 8 klavesnic a 4
opakovace signalu)

Ethernet, Wi-Fi a mobilni sit (podporuje instalaci dvou SIM karet. V
jednu chvili Ize aktivovat pouze jednu SIM kartu)

1x RJ-45, 10 Mbps / 100 Mbps Ethernet port

8 kanalli IP kamer / NVR (pouze pro odesilani video sekvenci pfi
poplachu)

Ano

1 kanal

Ano

Telefon nebo vestavény reproduktor

1x vicebarevny (poplach, aktivace / deaktivace, pfipojeni ke
cloudu, porucha)

1x tlacitko napajeni / 1x tlacitko Reset / 1x tlacitko rezimu AP
Ano / Ano (az na 5 telefonnich ¢isel)

Uklada az 50 poplachovych zprav

Aplikace, klavesnice, ovlada¢ (klicenka), RFID karta, scénar, ext.
vstup periferii

Ano (Cloud)

Ano (tamper)

33 uzivatelu aplikace (31 béznych uzivatel(, 1 administrator a 1
technik) a 32 uzivatelt klavesnice

Az 5000 zdznam(

SIA, SoftGuard

Bezdratovy prenos

Nosna frekvence

Vykon vysilace
(EIRP)

Typ komunikace

Komunikacni
vzdalenost

Rezim Sifrovani
Preskakovani
frekvence

868,0 MHz — 868,6 MHz

Limit 25 mW

Obousmérna

Az 2 000 m (6561.68 ft) v otevieném prostoru
AES128

Ano (automatické)

Montaz a rozsifovani systému

Zarizeni je pfipraveno k provozu
prakticky ihned po rozbaleni z kra-
bice. Nastavuje se pomoci mobilni
aplikace ProSAFE a pridavani detek-
tord pouhym skenovanim QR kédu
uz nemuze byt snazsi. Diky chytrym
montaznim drzakim a pribalenému
spojovacimu materialu zabere sa-
motna montaz pouhych par minut.
Diky jednoduché montazi, flexibilni
konfiguraci a bezdratové komuni-
kaci je systém SAFE znacné modu-
larni. Jeho uzivatel tak muze svou
instalaci kdykoli libovolné rozSifovat
nebo prizplsobovat aktualnim po-
trebam a ménicim se individualnim
pozadavkim.

Chytra aplikace pro chytra
zarizeni

SAFE prinasi intuitivni a zcela bez-
platnou mobilni aplikaci ProSAFE,
kterd vam umozni snadno a efek-
tivné spravovat veskera zarizeni za-
bezpecovaciho ekosystému. At uz
se jedna o videotelefony, interkomy,
IP kamery, zaznamova zafizeni, de-
tektory nebo automatizacni prvky,
vSe mate pod kontrolou na jednom
misté. Aplikace je navrzena pro chy-
tra zafizeni s operacnimi systémy
Android a i0S a je pIné lokalizovana
do cestiny (slovenstiny, polstiny, an-
glictiny, némciny a madarstiny), coz
jeho wuzivateli zajistuje maximalni
pohodli pfi pouzivani. Diky prehled-
nému rozhrani a jednoduchému in-
tuitivnimu ovladani je sprava vaseho
zabezpecovaciho systému otazkou
nékolika malo kliknuti.

Bezdratova komunikace
protokolu SAFE Keeper

SAFE Keeper je radiovy protokol vy-
vinuty pro bezdratovy zabezpeco-
vaci systém SAFE. Pracuje na pro-
voznim kmito¢tu 868.0—868.6 MHz
a poskytuje dosah komunikace mezi
zarfizenimi systému az na vzdale-
nost presahujici 2 000 m v otevre-
ném prostoru bez ruseni. Je chranén
pomoci Sifrovani AES128 a mecha-
nismu obousmérné komunikace a
tak zajistuje vysokou uroven zabez-
peceni prenasenych dat. V pripadé
ruSeni radiového signalu upozorni
uzivatele na tuto skutec¢nost a auto-
maticky se preladi na nerusené frek-
vencni pasmo. Proti virim je zarizeni
spolehlivé chranéno na softwarové
urovni. SAFE Keeper podtrhuje ma-
ximalni a efektivni ochranu bezdra-
tového zabezpecovaciho systému.
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Technicka specifikace - Hub 2 Plus LTE

Obecné
Napajeni

Zalozni baterie
Spotreba energie

Provozni teplota

Provozni vihkost

Skladovaci
podminky

Rozmeéry produktu
Rozméry baleni
Hmotnost (netto)
Hmotnost (brutto)
Instalace

Material krytu

Soulad

Zaruka

Wi-Fi
Wi-Fi standard

Frekvenéni rozsah
Wi-Fi

Prenos energie
Wi-Fi

Mobilni sit

Vykon vysilace
(EIRP)

Podporované sité

Frekvenéni rozsah

100 - 240V AC,50/60Hz 04 A

Lithiova 3,7 V / 4750 mAh, pohotovostni doba az 12 hodin
<12W

Pfi nabité baterii: -10 °C az +55 °C (+14 °F az +131 °F)
Pfi nabijeni baterie: 0 °C az +45 °C (+32°F az +113°F)

10 % — 90 % (RH)

Teplota: -10 °C az +55 °C (+14 °F az +131 °F)

Vlhkost: 10 % aZ 90 % (RH)

174,8 mm x 174,8 mm x 38,3 mm (6.88" x 6.88" x 1.51")
254 mm x 210 mm x 60 mm (10" x 8.27" x 2.36")

5109 (1.12 1b)

920,50 g (2.03 Ib)

Na sténu, desktop

PC + ABS

CE

EN 50131-1:2006+A1:2009+A2:2017+A3:2020
EN 50131-3:2009

EN 50131-6:2017

EN 50131-5-3:2017

EN 50131-10:2014

EN 50136-2:2013

Stupen zabezpeceni 2

Trida prostredi Il

ATS kategorie: SP2 / DP2

36 mésicu

IEEE 802.11b/g/n

2400 MHz — 2483,5 MHz

<20 dBm@2400 — 2483,5 MHz

4G: Power class3: 23 dBm +2 dB

3G: Power class3: 24 dBm +1/-3 dB

2G: Power class0: 30 dBm +3 dB GSM900
Power class5: 33 dBm +3 dB GSM1800

GSM/WCDMA/LTE

4G: FDD-LTE: B1/B3/B7/B8/B20/B28; TDD-LTE: B38/B40/B4; 3G:
WCDMA: B1/B5/B8; 2G: 1800/900MHz

GSM: 1800/900MHz; FDD-LTE: B1/B3/B7/B8/B20/B28A; TDD-LTE:

B38/B40/B41; 3G: WCDMA: B1/B8; 2G: GSM: 1800/900MHz

Cloudova aktualizace firmware

Zabezpecovaci systém SAFE jsme
navrhli tak, aby nedochazelo pouze
k aktualizaci mobilni aplikace, ale
primo i samotného firmware dil¢ich
zafizeni vcetné centralni ovladaci
jednotky. Zabezpecovaci systém
SAFE se tak neustale prizplsobuje
modernim trend(m, aktualizuje, op-
timalizuje a rozsifuje o nové funk-
cionality systému v zavislosti na
vyvoji technologii, pozadavcich nebo
potfebach nasich uzivatel(. Cely
proces probiha prostrednictvim Sif-
rované komunikace, ktera zajistuje
maximalni ochranu a integritu dat.
Aktualizace Ize provadét zcela auto-
maticky, nebo na zakladé potvrzeni
uzivatele.

Ochrana proti sabotazi

Zabezpecovaci systém SAFE neni
mozné vyradit z provozu bez védo-
mi jeho uzivatele. Upozornuje na
selhani zafizeni nebo ztratu spojeni
a uklada tyto informace do historie
udalosti. Pfedpokladame, ze systém
SAFE bude celit vaznym hrozbam,
proto jsme do néj implementovali
nejen zalozni systémy na nékolika
urovnich, ale také zalohy téchto sys-
tému. Pri vypadku elektrické energie
zGstava Hub 2 Plus LTE i nadale v
provozu napdjen ze zalozni baterie.
V pripadé ruseni radiové komunika-
ce se preladi na zalozni frekvence a
vyrozumi uzivatele pfipadné popla-
chové prijimaci centrum. Dojde-li
k preruseni Ethernetového kabelu,
pokracuji v komunikaci pres dalsi
komunikacni kanal.

Podpora foto verifikace
poplachovych udalosti

V prfipadé naruSeni dokaze Hub 2
Plus LTE spolupracovat s detekto-
ry pohybu Motion Cam (k dispozici
pro vnitfni i venkovni pouziti), které
disponuji funkei foto verifikace po-
plachu, a okamzité odesila snimky z
detektort do aplikace ProSAFE nebo
na poplachova pfijimaci centra. To
znamena, Ze neni treba neustale
sledovat bezpecnostni kamery a v
pripadé zajisténi vnitrnich prostor je
zarucena 100% ochrana soukromi.
Pro paralelni vizualni prenos dat z
detektort pohybu Motion Cam vyba-
venych integrovanou kamerou kom-
binuje Hub 2 Plus LTE technologie
Wi-Fi a Ethernet v kombinaci s radi-
ovym protokolem SafeKeeper.
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